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ABSTRACT 

This study analyzes the security of the Caesar Cipher algorithm against cryptanalysis attacks based on the 
Kerckhoffs Principle through an implementation in the Python programming language. The Kerckhoffs 
Principle states that the security of a cryptographic system should rely solely on the secrecy of the key rather 
than the secrecy of the algorithm. Caesar Cipher is a classical monoalphabetic substitution cipher that 
encrypts data by shifting each letter by a fixed number of positions in the alphabet. The objectives of this 
research are to implement the Caesar Cipher algorithm, evaluate its security level, and simulate a brute-force 
cryptanalysis attack using Python. Experimental results demonstrate that the algorithm performs encryption 
and decryption with 100% accuracy. However, it exhibits a critical security weakness due to its extremely 
limited key space of only 25 possible keys. The brute-force simulation successfully recovered the ciphertext 
in less than one second, demonstrating that the algorithm fails to satisfy modern cryptographic security 
requirements. Furthermore, the evaluation based on the Kerckhoffs Principle confirms that the Caesar 
Cipher does not provide practical security because its protection depends on a very limited key space. This 
research provides educational insights into the importance of selecting robust cryptographic algorithms and 
highlights the relevance of the Kerckhoffs Principle as a framework for evaluating cryptographic security. 
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INTRODUCTION 

Perkembangan teknologi informasi dan komunikasi 
yang sangat pesat pada era digital saat ini telah 
membawa dampak signifikan terhadap berbagai 

aspek kehidupan manusia(Nugroho & Tambunan, 
2025). Salah satu aspek yang sangat penting adalah 
keamanan data dan informasi. Keamanan informasi 
menjadi perhatian utama terutama dalam proses 
transmisi data melalui jaringan komputer yang rentan 
terhadap berbagai ancaman keamanan seperti 
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penyadapan, pencurian data, dan manipulasi 
informasi(Ujung et al., 2023). 

Kriptografi merupakan ilmu dan seni untuk menjaga 
kerahasiaan informasi dengan cara mengubah 
informasi asli (plaintext) menjadi bentuk yang tidak 
dapat dibaca (ciphertext) melalui proses 
enkripsi(Amalya et al., 2023). Salah satu algoritma 
kriptografi klasik yang paling terkenal adalah Caesar 
Cipher, yang dikembangkan oleh Julius Caesar pada 
masa Romawi kuno untuk mengamankan komunikasi 
militer. Meskipun tergolong algoritma klasik dan 
sederhana, Caesar Cipher memiliki nilai historis dan 
edukatif yang tinggi dalam memahami konsep dasar 
kriptografi(Noviyanti, 2022).Caesar Cipher bekerja 
dengan cara menggeser setiap huruf dalam plaintext 
dengan sejumlah posisi tertentu dalam alfabet. Kunci 
enkripsi dalam Caesar Cipher adalah bilangan bulat 
yang menunjukkan besarnya pergeseran. 
Kesederhanaan algoritma ini membuatnya mudah 
dipahami dan diimplementasikan, namun di sisi lain 
juga menimbulkan kerentanan keamanan yang 
signifikan(Fachrul Dhika Ardiansyah, n.d.).Dalam 
konteks keamanan kriptografi modern, terdapat enam 
prinsip desain kriptografi yang dikemukakan oleh 
Auguste Kerckhoffs pada tahun 1883, yang dikenal 
sebagai Prinsip Kerckhoffs. Prinsip yang paling 
fundamental menyatakan bahwa keamanan sistem 
kriptografi tidak boleh bergantung pada kerahasiaan 
algoritma, melainkan hanya pada kerahasiaan kunci. 
Prinsip ini menjadi standar dalam evaluasi keamanan 
sistem kriptografi modern(Serikastawan et al., n.d.-a). 
Penelitian ini bertujuan untuk menganalisis 
keamanan algoritma Caesar Cipher terhadap berbagai 
serangan kriptanalisis dengan menggunakan Prinsip 
Kerckhoffs sebagai kerangka evaluasi. Implementasi 
algoritma dan serangan kriptanalisis akan dilakukan 
menggunakan bahasa pemrograman Python karena 
kemudahan sintaks, ketersediaan library yang 
lengkap, dan popularitasnya dalam bidang keamanan 
informasi dan analisis data. Melalui penelitian ini 
diharapkan dapat memberikan pemahaman yang 
komprehensif tentang kelemahan keamanan 
algoritma Caesar Cipher, pentingnya Prinsip 
Kerckhoffs dalam desain sistem kriptografi, serta 
memberikan kontribusi edukatif bagi mahasiswa dan 
praktisi keamanan informasi dalam memahami 
konsep dasar kriptanalisis. Penelitian ini 
mengeksplorasi secara empiris mengapa 
ketergantungan pada ruang kunci yang 
terbatas—hanya 25 kemungkinan—membuat sistem 
ini rentan terhadap teknik brute force yang dapat 
diselesaikan dalam hitungan detik oleh mesin 

komputasi kontemporer. Pemahaman mendalam 
mengenai kerentanan ini menjadi titik tolak penting 
bagi peneliti untuk mengapresiasi kompleksitas 
algoritma kriptografi modern yang dirancang untuk 
menahan serangan yang jauh lebih canggih.  Selain 
itu, pemilihan Python sebagai bahasa implementasi 
dalam penelitian ini didorong oleh fleksibilitasnya 
dalam memanipulasi data teks dan kemampuannya 
dalam menjalankan simulasi kriptanalisis secara 
efisien. Dengan ketersediaan library yang mendukung 
komputasi matematis dan operasi string, peneliti 
dapat memvisualisasikan proses enkripsi dan dekripsi 
secara transparan, yang pada gilirannya memperjelas 
pergeseran karakter yang terjadi dalam Caesar 
Cipher. Kontribusi utama penelitian ini adalah 
menyajikan analisis kuantitatif mengenai durasi 
waktu pemecahan kode yang menunjukkan 
signifikansi celah keamanan, sekaligus memberikan 
edukasi praktis mengenai urgensi penerapan standar 
kriptografi yang lebih robust dalam ekosistem digital 
saat ini 

METHOD 
 

Metodologi penelitian yang digunakan adalah metode 
eksperimental dengan pendekatan kuantitatif. 
Eksperimen difokuskan pada pengujian ketahanan 
algoritma Caesar Cipher melalui simulasi serangan 
kriptanalisis berdasarkan Prinsip Kerckhoffs. Dalam 
pelaksanaannya, penelitian ini mengasumsikan 
bahwa seluruh mekanisme enkripsi telah diketahui 
oleh penyerang, sehingga fokus utama analisis 
terletak pada kekuatan kunci dalam menyembunyikan 
informasi. 

A. Algoritma Caesar Cipher 
Caesar Cipher adalah cipher substitusi monoalfabetik 
di mana setiap huruf dalam plaintext digeser 
sejumlah posisi tertentu dalam alfabet. Rumus 
matematis enkripsi dan dekripsi adalah sebagai 
berikut: 

C = (P + K) mod 26 
P = (C – K) mod 26 

Mekanisme kerja Caesar Cipher didasarkan pada 
operasi aritmatika modular, yang merupakan fondasi 
dari banyak teknik kriptografi simetris. Dalam rumus 
C = (P + K) mod26, variabel P merepresentasikan 
posisi numerik dari karakter plaintext (A=0, B=1, ..., 
Z=25), K adalah kunci pergeseran (shift key), dan C 
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adalah posisi numerik dari karakter ciphertext hasil 
enkripsi. Penggunaan operator modulo 26 
memastikan bahwa hasil pergeseran akan selalu 
berada dalam rentang alfabet standar, sehingga proses 
transformasi data tetap konsisten dan dapat dipetakan 
kembali ke karakter alfabet yang 
bersesuaian.Sebaliknya, proses dekripsi dilakukan 
dengan membalikkan operasi pergeseran tersebut 

menggunakan rumus P = (C – K) mod26. Pada tahap 
ini, nilai C dikurangi dengan kunci K, dan operasi 
modulo 26 kembali diterapkan untuk menangani nilai 
negatif yang mungkin muncul akibat proses 
pengurangan tersebut, sehingga mengembalikan nilai 
numerik ke posisi plaintext aslinya. Transformasi dua 
arah yang simetris ini menjamin bahwa informasi 
yang telah disandikan dapat dipulihkan sepenuhnya 
oleh penerima pesan yang mengetahui kunci K yang 
sama, meskipun secara praktis, kesederhanaan rumus 
ini menjadikannya sangat mudah untuk dipecahkan 
melalui teknik kriptanalisis dasar karena keterbatasan 
ruang kunci yang hanya berjumlah 25 kemungkinan. 

B. Prinsip Kerckhoffs 
Prinsip Kerckhoffs menyatakan bahwa keamanan 
sistem kriptografi harus terletak pada kerahasiaan 
kunci, bukan pada kerahasiaan algoritma. Dalam 
konteks penelitian ini, diasumsikan bahwa penyerang 
telah mengetahui: (1) algoritma kriptografi yang 
digunakan, (2) panjang tabel encoding, dan (3) 
ciphertext. Penyerang tidak mengetahui kunci (K) 
dan plaintext asli. 

C. Implementasi Python 
Implementasi dilakukan menggunakan Python versi 
3.x dengan membangun fungsi encrypt() dan 
decrypt() berbasis operasi modulo 26 terhadap nilai 
ASCII. Program mencakup penanganan huruf besar 
dan kecil, serta pengabaian karakter non-alfabet. 
Serangan brute force diimplementasikan dengan 
menguji seluruh 25 kemungkinan kunci secara 
berurutan. 

D. Proses Enkripsi 

 

 

Figure 1. Proses enkripsi 

Proses enkripsi dilakukan dengan tabel encoding 
alfabet Latin A–Z (nilai 0–25) dan kunci pergeseran 
K=4. Sebagai contoh, plaintext "UNUSU" dienkripsi 
sebagai berikut: 
Table 1. Tabel Encoding Alfabet 

C = (P + K) mod 26 

Dengan K=4, setiap huruf pada UNUSU diproses:  
U(20)+4=24=Y, N(13)+4=17=R, U(20)+4=24=Y, 
S(18)+4=22=W, U(20)+4=24=Y. Hasil enkripsi 
adalah ciphertext "YRYWY". 

E. Proses Dekripsi 
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Figure 2. Proses Dekripsi 

 
 

P = (C – K) mod 26 

 

Proses dekripsi mengembalikan ciphertext 
"YRYWY" ke plaintext "UNUSU" menggunakan 
kunci yang sama K=4: Y(24)−4=20=U, 
R(17)−4=13=N, Y(24)−4=20=U, W(22)−4=18=S, 
Y(24)−4=20=U. 

 
RESULT AND DISCUSSION 

Hasil Pengujian Enkripsi dan Dekripsi 
Pengujian dilakukan untuk memastikan bahwa fungsi 
kriptografi berjalan secara dua arah (simetris) dengan 
akurasi 100%. Pengujian menggunakan tiga pasang 
data uji dengan kunci yang berbeda-beda. Hasil 
seluruh pengujian tersaji pada Tabel 2. 
Table 2. Hasil Pengujian Enkripsi dan Dekripsi Caesar 

Cipher 

Hasil pada Tabel 2 membuktikan bahwa 
implementasi Caesar Cipher menggunakan Python 
berfungsi dengan benar. Seluruh plaintext berhasil 
dienkripsi dan didekripsi kembali dengan tepat, 
memvalidasi kebenaran rumus C = (P + K) mod 26 
dan P = (C − K) mod 26. 

Analisis Keamanan Berdasarkan Prinsip 
Kerckhoffs 
Pengujian simulasi serangan kriptanalisis dilakukan 
dengan kunci K=9 dan plaintext "keamanan 
kriptografi". Berdasarkan Prinsip Kerckhoffs, 
penyerang mengetahui algoritma dan ciphertext, 
tetapi tidak mengetahui kunci. Program brute force 
Python menguji seluruh kemungkinan kunci (K=1 
hingga K=25) secara berurutan. Hasil menunjukkan: 

•​ K=1 menghasilkan teks yang tidak 
bermakna 

•​ K=9 berhasil mengembalikan pesan asli 
"keamanan kriptografi" 

•​ Seluruh proses selesai dalam waktu kurang 
dari satu detik 

Hal ini membuktikan bahwa Caesar Cipher memiliki 
ruang kunci yang sangat kecil — hanya 25 
kemungkinan — sehingga serangan brute force dapat 
dilakukan tanpa sumber daya komputasi yang besar. 

Evaluasi Keamanan 
Evaluasi berdasarkan Prinsip Kerckhoffs 
menghasilkan tiga temuan utama. Pertama, Caesar 
Cipher sangat rentan terhadap serangan brute force. 
Seluruh kemungkinan kunci dapat diuji dalam waktu 
sangat singkat karena ruang kunci yang terbatas. 
Kedua, algoritma ini tidak memiliki kekuatan 
confusion yang memadai karena pola pergeseran 
yang linear dan statistik huruf yang tetap, sehingga 
analisis frekuensi pun dapat digunakan. Ketiga, 
Caesar Cipher tidak memenuhi standar keamanan 
modern karena bergantung pada keterbatasan kunci, 
bukan pada kompleksitas algoritma. Secara 
fungsional, Caesar Cipher berhasil berfungsi sebagai 
sistem kriptografi simetris sederhana, namun gagal 
memenuhi standar keamanan operasional modern. 
 
CONCLUSION 
 

Berdasarkan hasil penelitian dan pengujian yang telah 
dilakukan, dapat ditarik kesimpulan sebagai berikut: 
(1) Algoritma Caesar Cipher berhasil 
diimplementasikan menggunakan Python dengan 
akurasi enkripsi dan dekripsi 100%, membuktikan 
bahwa secara fungsional algoritma ini bekerja dengan 
baik sebagai sistem kriptografi simetris sederhana. 
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(2) Melalui simulasi Prinsip Kerckhoffs, seluruh 
kemungkinan kunci (25 kunci) dapat diuji dalam 
waktu kurang dari satu detik, sehingga pesan asli 
"keamanan kriptografi" pada kunci K=9 dapat 
ditemukan dengan sangat mudah. (3) Caesar Cipher 
terbukti tidak memadai untuk melindungi data 
sensitif karena struktur matematisnya yang terlalu 
sederhana dan sangat rentan terhadap teknik 
kriptanalisis dasar. Penelitian ini memberikan 
kontribusi edukatif tentang pentingnya Prinsip 
Kerckhoffs dalam evaluasi keamanan sistem 
kriptografi dan pentingnya menggunakan algoritma 
modern seperti AES untuk kebutuhan keamanan data 
yang sesungguhnya. 
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