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ABSTRACT 

Data security has become a critical issue in the digital era due to the increasing exchange of sensitive 
information through electronic media. Cryptography provides an effective solution to ensure the 
confidentiality and integrity of digital data. This study aims to implement and evaluate the performance of 
the Cramer–Shoup public-key cryptographic algorithm for encrypting and decrypting text files using Python 
3.9.7. The research employed an experimental approach involving key generation, encryption, decryption, 
and performance testing on plaintext files of different sizes. System performance was evaluated by 
measuring encryption and decryption execution times while verifying data integrity after the decryption 
process. The experimental results demonstrate that the proposed implementation successfully generates valid 
public and private keys and accurately restores the original plaintext without any loss or modification of 
characters. Performance analysis indicates that execution time increases as the file size grows, with 
encryption requiring more computational time than decryption due to the generation of random parameters 
and modular exponentiation during the encryption stage. The highest recorded encryption time for a 
15-character text file was 0.054927 seconds, while the corresponding decryption time was only 0.004264 
seconds. Despite this difference, the total processing time remained below one second, indicating that the 
implemented system is computationally efficient for securing small- to medium-sized text files. These 
findings confirm that the Cramer–Shoup algorithm provides reliable data confidentiality and integrity while 
maintaining satisfactory execution performance, making it a suitable public-key cryptographic method for 
text-based data protection. 

Kata Kunci: Cramer–Shoup, public-key cryptography, encryption, decryption, Python, text file security. 
 
INTRODUCTION  
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Perkembangan teknologi informasi telah 
meningkatkan intensitas pertukaran data digital pada 
berbagai sektor, seperti pendidikan, pemerintahan, 
bisnis, dan layanan publik. File teks masih menjadi 
salah satu media utama dalam penyimpanan maupun 
pertukaran informasi penting karena ukurannya yang 
relatif kecil, mudah diproses, serta kompatibel 
dengan berbagai sistem. Namun, meningkatnya 
aktivitas pertukaran data juga diikuti oleh berbagai 
ancaman keamanan, seperti penyadapan, pencurian, 
manipulasi, dan penyalahgunaan informasi oleh 
pihak yang tidak berwenang. Kondisi tersebut 
menunjukkan bahwa aspek kerahasiaan, integritas, 
dan keaslian data menjadi kebutuhan yang sangat 
penting dalam sistem informasi modern (Talha et al., 
2019; Edy Soesanto et al., 2023). Oleh karena itu, 
diperlukan mekanisme keamanan yang mampu 
melindungi data selama proses penyimpanan 
maupun transmisi. 
Salah satu teknologi yang banyak digunakan untuk 
menjaga keamanan informasi adalah kriptografi. 
Kriptografi bekerja dengan mengubah data asli 
(plaintext) menjadi data tersandi (ciphertext) 
sehingga hanya pihak yang memiliki kunci yang sah 
yang dapat mengembalikannya ke bentuk semula 
melalui proses dekripsi (Chandra, 2016). Seiring 
berkembangnya kebutuhan keamanan, algoritma 
kriptografi kunci publik terus mengalami 
penyempurnaan. Algoritma Cramer–Shoup 
merupakan salah satu algoritma kriptografi asimetris 
yang dikembangkan sebagai penyempurnaan dari 
algoritma ElGamal dengan memberikan jaminan 
keamanan terhadap adaptive chosen ciphertext 
attack (CCA). Keunggulan tersebut menjadikan 
algoritma Cramer–Shoup sebagai salah satu metode 
enkripsi yang memiliki tingkat keamanan tinggi 
untuk melindungi informasi digital (NOURDINE & 
SOW, 2024). 
Selain tingkat keamanan, aspek kinerja 
(performance) algoritma juga menjadi faktor penting 
dalam implementasi kriptografi. Algoritma dengan 
tingkat keamanan tinggi belum tentu memberikan 
efisiensi waktu yang baik ketika digunakan untuk 
mengenkripsi dan mendekripsi data. Penelitian 
sebelumnya lebih banyak berfokus pada 
pengembangan atau optimasi algoritma 

Cramer–Shoup, seperti optimasi proses komputasi 
menggunakan pustaka GMP maupun pengembangan 
skema Key Encapsulation Mechanism (KEM), 
sedangkan kajian mengenai implementasi praktis 
menggunakan Python dan analisis waktu eksekusi 
pada proses enkripsi serta dekripsi file teks masih 
relatif terbatas (Lafourcade et al., 2021; SOW & 
NOURDINE, 2023). Dengan demikian, diperlukan 
penelitian yang mengevaluasi performa algoritma 
tersebut dalam kondisi implementasi nyata 
menggunakan berbagai ukuran data. 
Berdasarkan permasalahan tersebut, penelitian ini 
bertujuan mengimplementasikan algoritma 
kriptografi Cramer–Shoup menggunakan bahasa 
pemrograman Python serta menganalisis kinerjanya 
pada proses enkripsi dan dekripsi file teks. Evaluasi 
dilakukan dengan mengukur waktu eksekusi 
terhadap beberapa ukuran data untuk mengetahui 
hubungan antara ukuran file dan performa algoritma. 
Hasil penelitian diharapkan dapat memberikan 
gambaran mengenai efektivitas dan efisiensi 
algoritma Cramer–Shoup sebagai metode 
pengamanan data teks serta menjadi referensi bagi 
penelitian selanjutnya dalam pengembangan sistem 
keamanan informasi berbasis kriptografi kunci 
publik. 
 
METHOD 
 

Penelitian ini menggunakan metode eksperimen 
dengan pendekatan kuantitatif untuk menganalisis 
kinerja algoritma kriptografi Cramer–Shoup pada 
proses enkripsi dan dekripsi file teks. Tahapan 
penelitian dimulai dengan studi literatur mengenai 
kriptografi kunci publik, algoritma Cramer–Shoup, 
dan implementasinya menggunakan bahasa 
pemrograman Python. Selanjutnya dilakukan 
perancangan sistem, implementasi algoritma, 
pengujian terhadap beberapa ukuran file teks, serta 
analisis hasil berdasarkan waktu eksekusi proses 
enkripsi dan dekripsi. Pendekatan eksperimen dipilih 
karena mampu memberikan hasil pengukuran yang 
objektif terhadap performa algoritma dalam 
mengamankan data teks. 
Implementasi sistem dilakukan menggunakan 
Python versi 3.9.7 dengan memanfaatkan pustaka 
hashlib sebagai fungsi hash, random untuk 
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pembangkitan bilangan acak, dan time untuk 
mengukur waktu eksekusi. Algoritma 
Cramer–Shoup diawali dengan proses pembangkitan 
pasangan kunci menggunakan bilangan prima (q), 
dua generator (g_1) dan (g_2), serta lima bilangan 
acak (x_1), (x_2), (y_1), (y_2), dan (z). Berdasarkan 
parameter tersebut dibentuk komponen kunci publik 
menggunakan Persamaan (1)–(3). 
 

 
 

 
 

 
Pasangan kunci yang dihasilkan terdiri atas kunci 
publik ((g_1,g_2,c,d,h,H)) dan kunci privat 
((x_1,x_2,y_1,y_2,z)), yang selanjutnya digunakan 
dalam proses enkripsi dan dekripsi. 
 
Proses enkripsi dilakukan dengan memilih bilangan 
acak (r) untuk setiap plaintext sehingga dihasilkan 
ciphertext yang berbeda meskipun pesan yang 
dienkripsi sama. Selanjutnya dihitung komponen 
ciphertext menggunakan Persamaan (4)–(8). 
 

 
 

 
 

 
 

 
 

 
 
Hasil proses enkripsi berupa ciphertext 
((u_{1},u_{2},e,v)) yang dikirimkan kepada 
penerima. Adanya nilai acak (r) pada setiap proses 
enkripsi memberikan sifat probabilistik sehingga 
meningkatkan keamanan algoritma terhadap 
berbagai bentuk serangan kriptografi. 
 
Pada proses dekripsi, sistem terlebih dahulu 
memverifikasi keaslian ciphertext menggunakan 

kunci privat. Jika hasil verifikasi valid, maka 
plaintext dikembalikan menggunakan Persamaan 
(9). 
 

 
 
Hasil dekripsi kemudian dibandingkan dengan 
plaintext awal untuk memastikan bahwa tidak terjadi 
perubahan informasi selama proses enkripsi maupun 
dekripsi sehingga integritas data tetap terjaga. 
Pengujian dilakukan menggunakan file teks (.txt) 
dengan tiga variasi ukuran data, yaitu 5, 10, dan 15 
karakter. Setiap data diuji melalui proses enkripsi 
dan dekripsi menggunakan pasangan kunci yang 
dibangkitkan secara otomatis oleh sistem. Waktu 
eksekusi masing-masing proses diukur 
menggunakan modul time pada Python, kemudian 
hasilnya dianalisis secara deskriptif dengan 
membandingkan waktu enkripsi dan dekripsi pada 
setiap ukuran data. Analisis ini bertujuan untuk 
mengetahui pengaruh ukuran file terhadap performa 
algoritma Cramer–Shoup serta mengevaluasi 
efisiensi implementasinya dalam mengamankan file 
teks. 
 

RESULT AND DISCUSSION 
 

Hasil Implementasi Sistem 
Implementasi algoritma Cramer–Shoup berhasil 
direalisasikan menggunakan bahasa pemrograman 
Python 3.9.7. Sistem yang dikembangkan mampu 
menghasilkan pasangan public key dan private key, 
melakukan proses enkripsi terhadap file teks (.txt), 
serta mengembalikan ciphertext menjadi plaintext 
melalui proses dekripsi. Selain itu, sistem juga 
mampu menampilkan waktu eksekusi pada setiap 
proses sehingga kinerja algoritma dapat dianalisis 
secara kuantitatif. 
Tahap pertama merupakan proses pembangkitan 
pasangan kunci (key generation). Sistem 
menghasilkan parameter kriptografi secara otomatis 
yang terdiri atas nilai generator, bilangan prima, 
serta komponen kunci publik dan kunci privat yang 
akan digunakan pada proses enkripsi maupun 
dekripsi. 
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Figure 1. Hasil Pembangkitan Public Key dan 
Private Key 
 

Setelah pasangan kunci berhasil dibangkitkan, 
sistem melakukan proses enkripsi terhadap file teks 
menggunakan public key. Hasil enkripsi 
menunjukkan bahwa seluruh karakter pada plaintext 
berhasil diubah menjadi ciphertext sehingga isi 
pesan tidak dapat dibaca secara langsung tanpa 
proses dekripsi. 

 
Figure 2. Hasil Proses Enkripsi File Teks 
 

Selanjutnya dilakukan proses dekripsi menggunakan 
private key. Hasil pengujian menunjukkan bahwa 
ciphertext berhasil dikembalikan menjadi plaintext 
tanpa perubahan karakter, sehingga integritas data 
tetap terjaga setelah melalui proses enkripsi dan 
dekripsi. 
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Figure 3. Hasil Proses Dekripsi File Teks 
 

Keberhasilan proses dekripsi membuktikan bahwa 
implementasi algoritma Cramer–Shoup telah 
berjalan sesuai dengan mekanisme kriptografi kunci 
publik, yaitu hanya pihak yang memiliki private key 
yang dapat mengembalikan ciphertext menjadi 
informasi asli. 
 
 
 

 
Hasil Pengujian Kinerja 
Pengujian dilakukan menggunakan file teks (.txt) 
dengan tiga variasi ukuran data, yaitu 5, 10, dan 15 
karakter. Parameter yang diamati meliputi waktu 
eksekusi proses enkripsi dan dekripsi. Rata-rata hasil 
pengujian disajikan pada Table 1. 
 

Table 1. Result 
 

No Ukuran File Waktu Enkripsi 
1 5 0.002498 
2 10 0.009335 
3 15 0.054927 

 
Berdasarkan Tabel 1, terlihat bahwa waktu eksekusi 
algoritma meningkat seiring bertambahnya ukuran 
data yang diproses. Pada file dengan panjang 5 
karakter, proses enkripsi membutuhkan waktu 
sebesar 0,002498 detik, sedangkan proses dekripsi 
hanya 0,000467 detik. Ketika ukuran file meningkat 
menjadi 10 karakter, waktu enkripsi bertambah 
menjadi 0,009335 detik, sedangkan waktu dekripsi 
tercatat 0,006397 detik. Pengujian pada file 
berukuran 15 karakter menunjukkan waktu enkripsi 
tertinggi, yaitu 0,054927 detik, sedangkan proses 
dekripsi hanya memerlukan 0,004264 detik. Hasil 
tersebut menunjukkan bahwa peningkatan ukuran 
data berpengaruh terhadap waktu komputasi 
algoritma, terutama pada proses enkripsi. 
 
Pembahasan 
Hasil implementasi menunjukkan bahwa algoritma 
Cramer–Shoup berhasil diimplementasikan 
menggunakan Python 3.9.7 dan mampu 
menjalankan seluruh tahapan utama, yaitu 
pembangkitan pasangan kunci, enkripsi, serta 
dekripsi. Seluruh plaintext yang diuji dapat 
dikembalikan menjadi bentuk semula tanpa 
kehilangan maupun perubahan karakter setelah 
proses dekripsi. Hal ini membuktikan bahwa 
algoritma mampu menjaga kerahasiaan sekaligus 
integritas data selama proses pengamanan. 
Dari sisi performa, hasil pengujian memperlihatkan 
bahwa waktu eksekusi meningkat seiring 
bertambahnya ukuran data yang diproses. Kondisi 
tersebut terjadi karena setiap karakter pada plaintext 
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harus melalui serangkaian operasi aritmetika 
modular dan perpangkatan modular (modular 
exponentiation) yang menjadi inti algoritma 
Cramer–Shoup. Semakin banyak karakter yang 
diproses, semakin besar pula jumlah operasi 
matematika yang harus dilakukan sehingga waktu 
komputasi meningkat. 
Hasil penelitian juga menunjukkan bahwa proses 
enkripsi membutuhkan waktu lebih lama 
dibandingkan proses dekripsi. Hal ini disebabkan 
pada tahap enkripsi sistem harus membangkitkan 
bilangan acak (random number) untuk setiap proses, 
kemudian menghitung komponen ciphertext berupa 
(u_1), (u_2), (e), dan (v). Sebaliknya, proses 
dekripsi hanya memanfaatkan pasangan kunci privat 
yang telah tersedia sehingga jumlah komputasi yang 
dilakukan relatif lebih sedikit. Temuan ini sejalan 
dengan karakteristik algoritma Cramer–Shoup yang 
memiliki beban komputasi lebih besar pada tahap 
enkripsi dibandingkan tahap dekripsi. 
Meskipun waktu enkripsi meningkat pada ukuran 
data yang lebih besar, seluruh proses enkripsi dan 
dekripsi masih dapat diselesaikan dalam waktu 
kurang dari satu detik. Hal tersebut menunjukkan 
bahwa implementasi algoritma Cramer–Shoup 
menggunakan Python cukup efisien untuk 
mengamankan file teks berukuran kecil hingga 
menengah. Selain memberikan tingkat keamanan 
yang tinggi melalui mekanisme kriptografi kunci 
publik, algoritma ini juga mampu mempertahankan 
performa yang baik sehingga layak diterapkan pada 
aplikasi pengamanan dokumen teks. 
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